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摘 要 随着科技期刊数字化、网络化的推进，如何将期刊编辑办公文档电子化，从而实现全流程的无纸化办公模式，成为

亟待解决的问题。本文结合作者所在期刊编辑部的具体实践，提出可将需要附加身份信息的文件转为 PDF 文件，利用 Acrobat
软件进行数字签名，从而实现科技期刊编辑办公文件的身份认证。
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近年来，随着科技期刊数字化、网络化的推进，编辑部的

工作方式也发生着变化，投稿、组稿、审稿、编辑、出版等全流

程的网络化操作日益普及［1］。电脑和网络的应用，使科技期

刊编辑工作的无纸化逐步成为现实。在此背景下，期刊编辑

需要着手处理的文件，从传统的纸质稿件，逐渐转向了各种

电子文件。

1 电子文件如何进行身份认证

期刊编辑部与作者之间往来的文件，按身份认证需求的

高低，可分为两类: 一是稿件直接相关内容，如投稿、修改稿、

校对稿等，这类文件在往来过程中，不需要严格地确认身份

信息。近几年随着编辑部无纸化办公的推进，此类文件已基

本转为电子文件，其往来大部分是通过 Email 或者编辑部的

在线采编系统进行。还有一类文件，如著作权转让书、录用

通知、版面费通知等需要附加身份信息的文件，常规意义上

需要签名或盖章以确认身份。限于对电子文件身份认证技

术的掌握程度或是传统的观念，其往来多数是通过纸质邮寄

的方式。这类文件如果要以电子文件的形式传输，需要明确

两个问题: 一是确认文件由作者或编辑部发出; 二是确认在

网络传输过程中未被更改。

如何确保安全性需求较高的文件，也能以电子文件的形

式进行往来，从而达到简化流程、提高效率的目的? 我刊编

辑部的做法，是将这类需要身份认证的文件，制作成 PDF 格

式的文件，然后用 Adobe Acrobat 7. 0 professional ( 以下简称

Acrobat) 添加数字签名来实现。

2 数字签名的定义及其作为身份认证的

依据

数字签名在 ISO 7498 － 2 标准［2］中定义为: 附加在数据

单元上的一些数据，或是对数据单元所作的密码变换，这种

数据和变换允许数据单元的接收者用以确认数据单元来源

和数据单元的完整性，并保护数据，防止被人( 例如接收者)

进行伪造。美国电子签名标准［3］对数字签名作了如下解释:

利用一套规则和一个参数对数据计算所得的结果，用此结果

能够确认签名者的身份和数据的完整性。根据这些定义，数

字签名已成为目前电子商务、电子政务中应用最普遍、技术

最成熟、可操作性最强的一种电子签名方法。它是采用了规

范化的程序和科学化的方法，用于鉴定签名人的身份以及对

一项电子数据内容的认可。

数字签名有两种功效: 一是能确定信息确实是由发送方

签名并发出来的，因为他人无法假冒发送方的签名。二是数

字签名能确定信息的完整性。数字签名的特点是它代表了

文件的特征，文件如果发生改变，数字签名的值也将发生

变化［4］。

在我国，数字签名是具法律效力的。2000 年，中华人民

共和国的新《合同法》首次确认了电子合同、电子签名的法律

效力。2005 年 4 月 1 日起，中华人民共和国首部《电子签名

法》正式实施［5］，明确规定可靠的电子签名与手写签名或者

盖章具有同等的法律效力。

·934·http: / /www． cjstp． cn 中国科技期刊研究，2012，23( 3)



3 如何进行数字签名

不同的文件类型，不同的加密需求，可有不同的数字签

名方法。就期刊编辑部的应用实际，可将著作权转让书、录

用通知、版面费通知等制作成 PDF 文件，然后通过验证签名

来证实文件作者的身份和扩展文件的修改权限［6］。下面以

版面费通知为例，说明如何用 Acrobat 生成带数字签名的

PDF 文件。

3. 1 准备工作

3. 1. 1 创建数字身份证

要签名文件，首先须获得数字身份证。数字身份证可以

由 Adobe Acrobat 或 Reader 创建，也可以从第三方签名提供

商获取。就期刊编辑部与作者之间的往来文件来说，自已创

建的数字身份证已能满足要求。创建的数字身份证由私钥

以及包含公钥和其他内容的证书组成。私钥用于创建数字

签名。证书是自动应用于签名文件的凭据。需要说明的是，

每个数字身份证包含了自己的加密属性，每次操作均可创建

一个唯一的数字身份证。在我刊编辑部的实际操作中，由编

辑部主任统一创建编辑部各成员的数字身份证，复制分发后

保留备份。

创建自签名数字身份证的操作如下:

( 1) 在 Acrobat 中，选择“高级”＞“安全性设置”。

( 2) 选择左栏的“数字身份证”，然后单击“添加身份证”

按钮。

( 3) 选择“创建自签名数字身份证”，然后单击“下一

步”。

( 4) 指定存储数字身份证的位置，位置和格式的不同，对

应不同的密码保护机制。对于签名编辑部办公文件而言，此

处两个选项均可，然后单击“下一步”。

( 5) 键入数字身份证的名称、部门、单位名称、电子邮件

地址，这些信息可以是英文，也可以是中文，需要指出的是，

如果需要 创 建 中 文 的 数 字 身 份 证，则 需“启 用 Unicode 支

持”。密钥算法及用途选项，可按需更改，或保持默认，单击

“完成”。如图 1。

3. 1. 2 制作版面费通知的 PDF 文件模板

PDF 文件的跨平台性使它成为电子文件发行和数字化

信息传播的理想文件格式。而且，PDF 文件是以 PostScript

图 1 采用 Acrobat 创建自签名数字身份证

语言图象模型为基础，可忠实地再现原稿的每一个字符、颜

色以及图象，可获得纸版文件的质感和阅读效果。基于此，

我们将版面费通知制作成 PDF 文件，作为电子文件的长期保

存格式。首先，采用 Word 制作版面费通知模板，需要更改的

项目留 空，如 作 者 姓 名、文 题、版 面 费 金 额、时 间 等。用

Acrobat 将 Word 文件转换成 PDF［7］。在 Acrobat 中，选择“工

具”＞“高级编辑工具”＞“文本域工具”，在留空的模板中添

加可编辑区域，文本域的大小、字体、对齐方式等具体格式均

可根据需求在文本域属性中作相应调整和设置，保存后即为

版面费通知的 PDF 模板，如图 2。

图 2 采用 Acrobat 的文本域工具在 PDF

模板中添加可编辑区域

3. 2 签名 PDF 文件

通过 Acrobat 的验证签名来证实文件作者的身份和扩展
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文件的修改权限。以上面生成的 PDF 为模板，每次生成版面

费通知时，用 Acrobat 打开此模板，模板中添加了文本域的位

置均可输入文字，将作者姓名、文题、金额等相关信息填入

后，添加验证签名。操作如下:

( 1) 选择“文件”＞“另存为已验证的文件”。

( 2) 允许的动作，选择“不允许更改文件”，然后单击“下

一步”。

( 3) 选择可见性，根据需要可选择签名是否在文件中显

示，选择后单击“下一步”。

( 4) 选择数字身份证，单击“确定”。

( 5) 签名，如果数字身份证是 pfx 文件，则需确认密码; 如

果数字身份证是存储于 windows 证书存储区，则无密码选项。

签名文件的原因，选择“我证明本文档是准确和真实的”，单击

“签名并另存为”，保存后即完成验证签名。如图 3。

图 3 Acrobat 中签名 PDF 文件

3. 3 签名后 PDF 的验证

完成签名的版面费通知，由编辑部通过 E-mail 发送给作

者，作者用 Acrobat 打开此通知时，会自动弹出“文件状态”信

息框，告知此 PDF 的来源，签名是否有效，签名后是否被修改

等信息。单击“签名属性”，还可查看签名的详细信息，如

图 4。

4 数字签名的应用前景

使用基于公钥加密技术的数字签名技术，可以确认电子

文件作者的身份，并保证在传输过程中的完整性，为其作为

身份认证的凭据提供了技术支持。同时，相关的法规政策对

图 4 签名属性窗口，可显示签名的详细信息

于数字签名的法律效力的认定，为其提供了法律依据。数字

签名技术在科技期刊编辑工作中的应用，是适应工作方式数

字化、网络化的时代要求，能够进一步实现编辑办公的无纸

化，进而和作者进行更为快捷的沟通，值得深入探索和推广。
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